DigitalThuringia
Checkliste: Blirger-Root

Zum Selber-Durchgehen — kreuze an, wo du sicher bist.

Geratekontrolle

e Existiert ein vollstandiges Gerateinventar (alle Gerate im Haushalt bekannt)?
o Ist der Router-Admin-Zugang bekannt und dokumentiert?

¢ Wurde das Router-Standardpasswort gedndert?

e |st die Router-Firmware aktuell / Auto-Update aktiv?

¢ Sind Smart-Home-/loT-Geréte vom Hauptnetz getrennt (Gast-/loT-WLAN)?
e Erhalten alle aktiven Gerite noch Sicherheitsupdates?

e Sind Auto-Updates auf den Hauptgeraten aktiv?

Datenkontrolle

e |st das Hauptkonto (E-Mail) mit 2FA abgesichert?

¢ Sind Wiederherstellungswege (Recovery) fiir das Hauptkonto eingerichtet?
o Existiert ein lokales, getestetes Backup wichtiger Daten?

e Liegen wichtige Daten ausschlief3lich in der Cloud (kein lokales Duplikat)?

e Wird ein Passwortmanager genutzt?

e Existiert eine digitale Notfallmappe (Zugange/Wiederherstellung)?

¢ Sind die kritischen Konten identifiziert und gelistet?
Kommunikationskontrolle

e |st ein Gast-WLAN fir Besucher/Gerate aktiv?

o Ist das WLAN mit WPA2/WPA3 und starkem Passwort gesichert?

¢ Sind Fernzugriff/Portfreigaben am Router bewusst kontrolliert (UPnP/Remote
aus, wenn ungenutzt)?

¢ Gibt es Schutz gegen Phishing/Fake-SMS (Bewusstsein/DNS-Filter)?
Familienkompetenz
e Existiert ein getrenntes Kinder-WLAN/-Profil?

e Sind Kauf-/Abo-Sperren im App-Store aktiv?

digitalthuringia.de — Hilfe vor Ort, ohne Uberwachung.
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